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1. Einleitung

1.1 Relevanz des Themas

Die letzten Jahre zeichneten sich durch einen riesigen Hype um die Blockchain-Technologie aus.
So konnten Unternehmen, die das Wort Blockchain ihrem Namen hinzufiigten, mit einem
deutlichen Wertanstieg auf dem Aktienmarkt rechnen.! Mit dem Zusammenbruch der
zweitgroBten Kryptoborse FTX im November 2022 scheint jedoch ein neues Zeitalter fir die
Blockchain-Technologien zu beginnen.? Der darauf folgende Wertverfall vieler
Kryptowdhrungen wird von einigen Vertretern bereits als Krypto-Winter bezeichnet.? In dieser
Arbeit werden mogliche Anwendungsfelder untersucht, erfolgreiche Anwendungen vorgestellt
und potentielle Gefahren von Blockchain-Anwendungen flr Nutzer und Unternehmen

aufgezeigt.

1.2 Ziele der Arbeit

Das Hauptziel der vorliegenden Arbeit ist die Untersuchung der Blockchain-Technologie
auBerhalb des FinTech-Sektors hinsichtlich spezieller Anwendungsfelder, erfolgreicher
Anwendungen und moglicher Gefahren. Zwischenziele bilden die Definition, Entwicklung und

Arten sowie Darstellung besonderer Eigenschaften der Blockchain.

1.3 Aufbau der Arbeit

In den Grundlagen dieser Arbeit wird zunachst der Begriff Blockchain definiert (Kapitel 2.1)
sowie Entwicklung und Arten der Blockchain naher betrachtet (Kapitel 2.2). AnschlieRend
werden spezielle Eigenschaften der Blockchain herausgearbeitet (Kapitel 2.3). Im Hauptteil der
Arbeit werden in Kapitel 3.1 spezielle Anwendungsfelder der Blockchain-Technologie
untersucht und (erfolgreiche) Anwendungen vorgestellt. AbschlieRend werden einige Gefahren,
die mit Blockchain-Anwendungen in Verbindung gebracht werden kdnnen, detailliert

dargestellt.

L vgl. Cheng, E. (2017)
2vgl. Isselmann, J. (2023) S. 24
3 vgl. Khubbeeva, P. (2023)



2. Grundlagen

2.1 Definition Blockchain

Die ,,Blockchain ist eine verteilte Datenbank, die eine Kette“* von , digitalen Datensatzen,
Ereignissen oder Transaktionen“> (auch Blécke genannt) additiv speichert und verwaltet.

Sie gehort zur Gruppe der Distributed Ledger Technologien, die im Gegensatz zu zentralisierten
Datenbanken ,,das gemeinsam genutzte Transaktionsregister in einem verteilten Netzwerk“®
verarbeiten.” Die Blécke, in denen die einzelnen Eintrage gruppiert sind, werden durch eine
kryptographische Signatur chronologisch und manipulationssicher zu einer stetig wachsenden
Kette von Bldcken verkniipft.® Dazu enthélt jeder Block eine Referenz zum vorherigen Block
(SHA-256-Hash), welcher sich aus den Informationen des Block-Headers ergibt (u.a.
Zeitstempel®, Noncel?, Schwierigkeitsgrad und Merkle-Root).!! Die Merkle-Root fasst alle
Transaktionen des Blocks zu einem Hash zusammen, ,,um den Prozess effizienter zu
gestalten“'2. Neu erstellte Blécke!® werden durch die Mehrheit des gesamten Netzwerks
verifiziert.1* Das Ziel der Blockchain ist es, eine sichere Transaktion zwischen Teilnehmern ohne

Intermediére, zentrale Beh6érden oder Vermittler zu ermdéglichen.??

2.2 Entwicklung und Arten der Blockchain

Die erste erfolgreiche Implementierung der Blockchain-Technologie wurde 2008 unter dem
Pseudonym Satoshi Nakamoto in der Publikation ,Bitcoin: A Peer-to-Peer Electronic Cash
System“ beschrieben. Zu den Zielen der Bitcoin Wahrung zahlt die Revolutionierung des durch
die Finanzkrise angeschlagenen Finanzwesens und dessen Unabhingigkeit von Dritten.®

Nakamoto (2008) forderte: ,ein elektronisches Zahlensystem, das auf kryptografischen

4 Adam, K. (2022) S. 5

5> Condos, J. (2016) zitiert nach Schlatt, V. (2016) S. 7

6 Rutz, V. (2020) S. 9

7Vgl. Gentemann, L. (2019) S. 15

8 vgl. Bogart, S. (2015) S. 3; vgl. Walport, M. (2015) S. 17; vgl. Berghoff, C. (2019) S. 9; vgl. Adam, K. (2022) S. 18;
vgl. Rutz, V. (2020) S. 12

9 ,Der Zeitstempel gibt an, zu welchem Zeitpunkt der Block erstellt wurde”. (Fill, H.-G. [2020] S. 23)

10 Die Nonce (Number used once) ist eine einmalige Zahlenfolge, die zum Beweis der Lésung des Puzzles benétigt
wird.“ (Fill, H.-G. [2020] S. 23)

11 vgl. Meinel, C. (2020) S. 8 £./46 ff.; vgl. Fill, H.-G. [2020] S. 23/137

12 \einel, C. (2020) S. 8

13 7u den bekanntesten Verfahren zihlen in diesem Zusammenhang Proof-of-Work und Proof-of-Stake.

14 vgl. Riggert, W. (0.D.) S. 18

15 vgl. Adam, K. (2022) S. 18

16 vgl. Meinel, C. (2020) S. 5; Vgl. Nakamoto, S. (2008) S. 1



Beweisen statt auf Vertrauen [basiert], welches es zwei willigen Parteien ermoglicht, direkt
miteinander zu handeln, ohne dass eine vertrauenswiirdige dritte Partei erforderlich ist“!’.
Damit gehort Bitcoin zur ersten Generation der Blockchain (Blockchain 1.0), welche ,,[...]

ausschlieRlich zum Transfer von virtuellen Wahrungen (Kryptotokens) genutzt werden“8,

Im Rahmen der Blockchain 2.0 wurde der Funktionsumfang um Anwendungsbereiche in der
Wirtschaft erweitert. Eine zentrale Rolle spielen in diesem Zusammenhang Smart Contracts.*®
Das sind ,,Computerprotokolle, die Vertrage abbilden oder tGberpriifen oder die Verhandlung
bzw. Abwicklung technisch unterstiitzen“?°. Ein Smart Contract tritt technisch gesehen als
»Wenn-Dann“-Prozess in Kraft. Ausgelost wird er durch ein externes Ereignis oder durch das

Eintreten vorab definierter Bedingungen.?!

Schlussendlich umfasst die neueste Generation der Blockchain (Blockchain 3.0) alle Distributed-
Ledger-Systeme, die Anwendungen auBerhalb des Finanz- und Wirtschaftssektors ermdglichen,
wie z.B. im 6ffentlichen Sektor.??

Technologien der Blockchain 2.0 (und 3.0) basieren in der Regel auf der Blockchain Ethereum,
da Bitcoin den Transfer von Werten (engl. Assets) und die Ausfiihrung von Smart Contracts
nicht unterstiitzt.?3 Diese Ausarbeitung konzentriert sich gemaR der Aufgabenstellung auf die

Blockchain 2.0 und 3.0.

Unabhangig von dem Einsatzgebiet ldsst sich die Blockchain in drei Arten unterscheiden.

Die 6ffentliche (engl. public) Blockchain ist fur jeden zugdnglich. Alle Nutzer*innen sind in dem
Peer-to-Peer-Netzwerk (P2P) gleichberechtigt, d.h. sie diirfen Transaktionen durchfiihren,
einsehen und validieren.?* Anderungen bzw. Aktualisierungen an einer 6ffentlichen Blockchain
erfordern die Mehrheit der beteiligten Akteure, da es keine zentrale Verwaltungsinstanz gibt.

Um die Manipulationssicherheit zu gewahrleisten sind aufwendige Konsensmechanismen

17 Nakamoto, S. (2008) S. 1

18 vgl. Rutz, V. (2020) S. 23; vgl. Swan, M. (2015), S. ix; vgl. Schlatt, V. (2016) S. 15
19 vgl. Adam, K. (2022) S. 57

20 Szabo, N. (1997) zitiert nach Adam, K. (2022) S. 57

21 ygl. Adam, K. (2022) S. 57; vgl. Hopf, S. (2018) 5. 114

22 yig|. Rutz, V. (2020) S. 23; Vgl. Schlatt, V. (2016) S. 15

23 ygl. Adam, K. (2022) S. 56

24 ygl. Adam, K. (2022) S. 20 f.; Buterin, V. (2015) o. S.



(insbesondere Proof-of-Work?®> oder Proof-of-Stake?®) notwendig. Zu den bekanntesten Public

Blockchains gehdren Bitcoin und Ethereum.?’

Bei der privaten Blockchain hingegen werden die Rechte der berechtigten Teilnehmer
(Teilnahme, Einsicht, Validierung) von einer zentralen Instanz verwaltet. Das Recht, die
Blockchain fortzuschreiben und vollstandig einzusehen, liegt in der Regel ausschlieBlich bei der
zentralen Instanz.2 Anderungen an einer privaten Blockchain kénnen im Vergleich zu einer
offentlichen Blockchain einfacher durchgefiihrt werden und es kommen weniger aufwendige
Konsensmechanismen (u.a. Proof-of-Authority) zum Einsatz, da die Teilnehmer bekannt sind.
Aufgrund dieser Eigenschaften kommt sie im unternehmerischen Kontext haufig zum Einsatz.?°

Die Plattform Hyperledger Fabric ist eine der bekanntesten privaten Blockchains.3°

Von einer Konsortium-Blockchain oder Public Permissioned Blockchain ist die Rede, ,wenn
ausschlieBlich die Konsensberechtigung auf eine Gruppe von Nutzern beschrankt ist und jeder
beliebige Nutzer einen Lesezugriff hat“3!. Sie stellt somit eine Hybridldsung zwischen

dffentlicher und privater Blockchain dar.3?

Die Klassifizierung in o6ffentliche und private Blockchain scheint auf den ersten Blick von
untergeordneter Bedeutung zu sein, ist aber fir die spezifischen Eigenschaften von
entscheidender Bedeutung. Bei der Evaluierung einzelner Blockchain-Projekte sollte dieser

Aspekt immer berlicksichtigt werden.

%5 Beim Proof-of-Work (PoW) Verfahren wird durch kostspieliges und aufwendiges ,,Ausprobieren beliebig vieler
Hashwerte versucht einen der Zielvorgabe entsprechenden Wert zu finden” (Meinel, C. [2020] S. 52). ,,Der Nutzer,
der das Rechenratsel schneller als die anderen Nutzer des Systems I6st, darf die Blockchain fortschreiben und
erhélt dafiir eine Belohnung” (Meinel, C. [2020] S. 51 f.). Dieser Prozess wird als Mining (dt. Schiirfen) bezeichnet.
(Vgl. Meinel, C. [2020] S. 52; vgl. Adam, K. [2022] S. 29)

26 Beim Proof-of-Stake (PoS) Verfahren erfolgt die Auswahl des nachsten Block-Erzeugers anhand des gewichteten
Zufallsprinzips und damit nicht auf der Rechenleistung, wie beim PoW-Verfahren. Die Wahrscheinlichkeit,
ausgewahlt zu werden, hangt von der ,,Anzahl und Haltedauer der bereitgestellten-Assets” (Reinwald, R. [2022] S.
20) ab. Dieses Verfahren ist im Gegensatz zu PoW mit einem deutlich geringerem Rechenaufwand verbunden. (Vgl.
Fill, H.-G. [2020] S. 152; vgl. Reinwald, R. [2022] S. 20; vgl. Steger, M. [2020] S. 151; vgl. Veronesi, T. [2020] S. 15)
27 Vgl. Bundesnetzagentur (2021) S. 13 ff.

28 Vgl. Buterin, V. (2015)

29 Vgl. Bundesnetzagentur (2021) S. 14

30 gl Fill, H.-G. (2020) S. 59

31 Meinel, C. (2020) S. 57

32 vgl. Buterin, V. (2015)



2.3 Besondere Eigenschaften der Blockchain

Die Blockchain-Technologie zeichnet sich durch eine Reihe besonderer Eigenschaften aus, die
sie von anderen Technologien unterscheidet. Zunachst ist eine (6ffentliche) Blockchain durch
Dezentralitidt gekennzeichnet, da keine zentrale Partei Kontrolle (iber das Netzwerk hat.33

Da alle Daten redundant in einem Peer-to-Peer-Netzwerk3* gespeichert werden, ist die
Blockchain gegen Single-Point-of-Failure-Angriffe (z.B. DDOS) bei einer entsprechend hohen
Anzahl an Blockchain Teilnehmern sicher und zeichnet sich somit auch durch eine hohe

Ausfallsicherheit aus.?®

Eine weitere wesentliche Eigenschaft ist die Manipulationssicherheit gegen nachtragliche
Anderungen.?® Dazu wird eine Hashfunktion verwendet, die Werte einer beliebigen
Zeichenlinge ,in eine Bitfolge mit fester Zeichenldnge“®’ (z.B. 64 Zeichen bei SHA-256)
umwandelt. Wenn ein Wert einer Transaktion innerhalb des Blocks manipuliert wird, andert
sich auch vollstidndig der Hash-Output.3® Da jeder Block in der Blockchain durch den Hash-Wert
des vorherigen Blocks miteinander verknlipft ist, ,misste ein potenzieller Angreifer nun alle
nachfolgenden Blécke mit viel Rechenaufwand neu verketten“3°. Hinzu kommt, ,,dass die so
veranderte Blockchain auf dem einen Knoten nicht mehr mit der Mehrheit der Kopien auf den
Ubrigen Knoten ubereinstimmt“4. Die Blockchain schafft somit Vertrauen ohne einen

Intermediar.*!

Eine 6ffentliche Blockchain zeichnet sich zudem durch eine hohe Transparenz aus, da jede

Transaktion mit Absender- und Empfangeradresse sowie dem lbertragenen Beitrag einsehbar

33 vgl. Adam, K. (2022) S. 17; vgl. Fill, H.-G. (2020) S. 133

34 Im Gegensatz zur Client-Server-Architektur, in der Rechner entweder als Server Dienstleistungen bereitstellen
oder als Client diese anfragen, konnen Teilnehmer in einem Peer-to-Peer-Netzwerk sowohl als Server als auch als
Client agieren. Alle Teilnehmer in einem P2P-Netzwerk sind damit in ihrer Funktion gleichberechtigt. (Vgl. Staud, J.
[0.D.]1S. 43 f.; vgl. Schacht, S. [2019] S. 5)

35 vgl. Adam, K. (2022) S. 17; vgl. Holschbach, E. (2022) S. 5; vgl. Abeyratne, S. A. (2016) S. 3

36 vgl. Fill. H.-G. (2020) S. 133

37 Rutz, V. (2020) S. 13

38 vgl. Beutelspacher, A. (2010) S. 176; vgl. Paar, C. (2016) S. 335, vgl. Rutz, V. (2020) S. 13; vgl. Briihl, V. (2017) S.
372

39 Schacht, S. (2019) S. 6

40 Schacht, S. (2019) S. 6

41 vgl. Fill, H.-G. (2020) S. 133



ist. Da jedoch nur die Adressen 6ffentlich zuganglich sind, nicht aber der Besitzer, spricht man

in diesem Zusammenhang von Pseudoanonymitat.*?

Die Vertrauenswirdigkeit und Authentizitat der Transaktionen und Teilnehmer der Blockchain
wird durch asymmetrische Verschliisselung, sogenannte Public-Key-Verfahren, sichergestellt.
Fir jeden Teilnehmer werden ein 6ffentlicher und ein privater Schliissel mathematisch
generiert, die voneinander abhangig sind. Bei der Berechnung der Schliisselpaare ist es
entscheidend, dass eine Riickrechnung auf Basis eines Schliissels nahezu unmaglich ist.*3

Der Sender verschlisselt die Nachricht mit Hilfe des o6ffentlichen Schliissels des Empfangers,
»[...] da nur dieser den richtigen privaten Schliissel besitzt, um die Nachricht zu lesen“44.
Umgekehrt kann ein Absender ,eine Nachricht mit einer digitalen Signatur [- dem privaten
Schlissel -] versehen“4>, um sich zu authentifizieren.

Der Empfanger verwendet dann den 6ffentlichen Schliissel des Absenders, um die Nachricht zu

entschliisseln und stellt so die Authentizitdt des Absenders sicher.*®

Die meisten der genannten Eigenschaften treffen jedoch nur auf 6ffentliche Blockchains zu.
Private Blockchains sind weder dezentral noch manipulationssicher oder transparent. Immer
wieder werben Blockchain-Projekte, die auf einer privaten Blockchain basieren, mit den
Eigenschaften der 6ffentlichen Blockchain. Ob private Blockchains Giberhaupt als Blockchains zu

klassifizieren sind, ist in der Literatur teilweise sehr umstritten®’.*8

3. Hauptteil

3.1 Anwendungsfelder und erfolgreiche Anwendungen der Blockchain

Kryptowdhrungen (z.B. Bitcoin, Ether, etc. pp.) zahlen nach wie vor zu den erfolgreichsten
Anwendungsfeldern der Blockchain, die jedoch gemaf der Aufgabenstellung nicht ndaher
untersucht werden.*® Dariiber hinaus lsst sich allgemein feststellen, dass ,[...] viele Projekte,

die wahrend des Hohepunkts des Hypes vorgestellt wurden, entweder vollig vom Markt

42 ygl. Rosenberger, P. (2018) S. 86

4 vgl. Schacht, S. (2019) S. 10

44 Holschbach, E. (2022) S. 9

4> Holschbach, E. (2022) S. 9

46 vgl. Holschbach, E. (2022) S. 9 ; vgl. Fischer, C. (2019) S. 443 f.; Hinckeldeyn, J. (2019) S. 8 f.
47 Siehe dazu u.a. Valiente & Tschorsch (2021), Drescher (2017) und Tapscott & Tapscott (2016)
48 vgl. Semenzin, S. (2022) S. 390 f.

49 ygl. Reinwald, R. (2022) S. 35



verschwunden [sind] oder [...] heute unter ganz anderen Voraussetzungen weiter

[fortbestehen]“*°.

3.1.1 Blockchain im Supply Chain Management

Im Supply Chain Management kann die Blockchain-Technologie zur Betrugs- und
Falschungserkennung von Produkten eingesetzt werden. Sie gewahrleistet die Authentizitat der
Originalprodukte innerhalb der Lieferkette, indem beispielsweise , Informationen liber den

“51 unveranderbar

Standort und die Historie samtlicher Wertschopfungsschritte eines Produktes
auf der Blockchain gespeichert werden.>? Mithilfe von Sensoren kann zudem der Produktstatus
Uber die gesamte Lieferkette gesichert werden. Sie speichern beispielsweise Informationen
Uber Temperatur, Luftfeuchtigkeit oder Lichtintensitat falschungssicher auf der Blockchain.>?
Uberschreitet ein Element eine zuvor definierte Eigenschaft kénnen Smart Contracts diesen
Vorfall automatisch melden und das Produkt aussortieren.>*

Durch gefdlschte Produkte in der Pharmaindustrie entstehen jahrliche Kosten von tber 163
Milliarden US-Dollar.>> Neben diesem finanziellen Schaden werden auch Menschenleben durch
den Einsatz gefilschter Medikamente gefihrdet.>® In einem Pilotprojekt wurde die auf der
HyperLedger-Plattform basierende Blockchain von Tracelink (Trace Histories) eingesetzt, um
die Authentizitit von Medikamenten entlang der gesamten Lieferkette sicherzustellen.®’
Daruber hinaus kann die Blockchain im Rahmen des Compliance Trackings und
Zertifikatsmanagements zum Einsatz kommen, um die Einhaltung vertraglicher oder
gesetzlicher Verpflichtungen entlang der Lieferkette mittels Smart Contracts sicherzustellen.>®
So wird die Blockchain insbesondere in Brachen, die hohe Anforderungen an die Einhaltung von

Qualitatsstandards und Nachweispflichten stellen, eingesetzt. Dazu gehdren unter anderem die

Luft- und Raumfahrt oder die Lebensmittelindustrie.>®

50 Rosenberger, P. (2018) S. 117

51 Holschbach, E. (2022) S. 33

52 vgl. Petersen, M. (2018) S. 268; vgl. Weking, J. (2020) S. 291; vgl. Do, H. (2019) S. 618
33 vgl. Tijan, E. (2019) S. 6; vgl. Holschbach, E. (2022) S. 33

54 vgl. Adam, K. (2022) S. 57; vgl. Schacht, S. (2019) S. 71; vgl. Holschbach, E. (2022) S. 34
%5 vgl. Behner, P. (2017) S. 4

%6 Vgl. Dujak, D. (2019) S. 40; vgl. Holschbach, E. (2022) S. 34

57 Vgl. Uddin, M. (2021) S. 4; vgl. TraceLink (0.D.)

58 Vgl. Hansen, P. (2019) S. 14; vgl. Holschbach, E. (2022) S. 34

9 vgl. Léopold, E. (2018) S. 12 vgl. Holschbach, E. (2022) S. 32 f.



Dariber hinaus zielt der Einsatz der Blockchain-Technologie in diesem Bereich darauf ab, den
Bedarf an papierbasierten Dokumenten zu eliminieren, da diese leicht zu félschen sind und in

der Lieferkette verloren gehen kénnen.®°

Die Plattform VeChain ist eine der bekanntesten Blockchain-Anwendungen in diesem Bereich,
die zur Uberwachung von Qualitit, Authentizitit, Herkunft und Transport von Produkten
eingesetzt wird.?! VeChain ist eine Public Permissioned Blockchain (Konsortium Blockchain)®?,
d.h. wahrend die Transaktionen 6ffentlich einsehbar sind, erfolgt die Validation und Signierung
der Blocke privat durch Proof-of-Authority®3. Konkret wird dies durch eine Gruppe von 101
Knoten realisiert.®* VeChain kooperiert mit verschiedenen Unternehmen, darunter Bayer
(CSecure®) und BMW (VerifyCar®®), um seine Blockchain-Plattform und Anwendungen in

verschiedenen Bereichen einzusetzen und weiterzuentwickeln.®”

3.1.2 Blockchain im Identitatsmanagement

In der Literatur wird von einigen Autoren die Moglichkeit diskutiert, Blockchain im
Identitatsmanagement einzusetzen, um Personen, Objekte und Prozesse anhand bestimmter
Attribute online zu authentifizieren. Statt flr jeden Service im Internet ein eigenes Konto mit
unterschiedlichen Benutzernamen und Passwortern anzulegen, sollen Identitdten durch die
Blockchain dezentral und sicher verwaltet werden. Theoretisch kdnnten dem Dienst die
bendtigten Informationen zur Verfligung gestellt werden. Dies wiirde es den Nutzern

ermoglichen individuelle Rechte fir den jeweiligen Service zu verwalten.®®

60 vgl. Stahlbock, R. (2020) S. 239

61 vgl. Frankenfield, J. (2021); vgl. Golden (0.D.); vgl. VeWorld (2022) S. 19

62 Siehe Kapitel 2.2

63, Die Validatoren werden von den Betreibern des Systems als Authorities {iblicherweise vor Inbetriebnahme der
Blockchain benannt” (Adam, K. [2022] S. 38).

64 veWorld (2022) S. 50

85 Mithilfe von CSecure wird die digitale Riickverfolgung von klinischen Studien erméglicht. In den verschiedenen
Phasen der klinischen Studie fiir Arzneimittel werden die Daten nachvollziehbar, transparent und lberprifbar auf
die Blockchain hochgeladen, sodass externe Partner Zugriff auf diese haben. (Vgl. Wang, A. [2020])

66 VerifyCar dient als digitaler Ausweis fiir ein Fahrzeug, mit dem die gesamte Fahrzeuggeschichte iiberwacht,
liberpriuft und mit Dritten geteilt werden kann. Auf der Blockchain werden Kilometerstand sowie Informationen zu
moglichen Unfillen und regelmaRigen Inspektionen unverdnderbar gespeichert. Uber den aktuellen Projektstatus
des sich in der Pilotphase befindlichen Projekts ist wenig bekannt. (Vgl. BMW [2019])

67 vgl. VeWorld (2022) S. 3

68 vgl. Meinel, C. (2020) S. 103; vgl. Fill, H.-G. (2020) S. 50



IBM Digital Credentials ermdglicht die Ausstellung und Verifizierung von digitalen Ausweisen
und Zertifikaten, welche kryptographisch sicher auf der Blockchain gespeichert werden. In der
Digital Identity Wallet, die auf IBM Digital Credentials basiert, kdnnen unter anderem

Bildungsnachweise, Fiihrerscheine und medizinische Dokumente abgelegt werden.®®

3.1.3 Verwaltung von Rechten mit der Blockchain (NFTs)

Ein weiteres Anwendungsfeld stellt die Eigentumsverwaltung mittels non-fungible Tokens
(NFTs) dar. Vermogenswerte (engl. Assets), die ersetzbar und austauschbar sind, werden als
,fungible” bezeichnet. Dazu zihlen u.a. Bargeld, Kryptowahrungen, Ol oder Aktien. Ein Euro ist
beispielsweise gegen einen anderen Euro austauschbar, da er nicht einzigartig ist.”°
Non-fungible Tokens zeichnen sich hingegen durch kryptografische Einzigartigkeit,
Unteilbarkeit, Unersetzbarkeit und Uberpriifbarkeit aus. Sie ermdglichen die digitale
Repradsentation von physischen oder immateriellen Werten auf der Blockchain und werden
somit zum Nachweis und zur Ubertragung von Eigentum verwendet.”?

Der Smart Contract des Tokens erméglicht es zudem, Lizenzgebiihren’? fiir eine Transaktion zu

integrieren, die dem Ersteller oder den Vorbesitzern zuflieRen.”3

Im Jahr 2021 sorgte der Verkauf von Beeples (Mike Winkelmann) NFT ,,5000 Everydays” fir
42,329.453 Ether (umgerechnet 69,3 Millionen USD) als erste Auktion dieser Art fiir groRes
Aufsehen in den Medien und in der Kunstwelt.”* Auch wenn es schon vorher einige NFT-
Projekte gab (z.B. CryptoKitties oder CryptoPunks), hat die Auktion dazu beigetragen, die NFT-
Technologie auch auRerhalb der ,,Krypto-Community” bekannt zu machen. Im Folgenden
entstanden zahlreiche NFT-Projekte und -Kollektionen (u.a. Bored Aped Yard Club,
Decentraland und NBA Top Shot).”® In den meisten Fillen werden digitale Assets (z.B.

Kunstwerke) nicht auf der Blockchain gespeichert, sondern es wird lediglich ein Link zu einer

89 vgl. IBM Corporation (2021)S. 5, 9

70vgl. Valeonti, F. (2021) S. 4

"1 vgl. Valeonti, F. (2021) S. 4; vgl. Holschbach, E. (2022) S. 34

2 In diesem Zusammenhang ist es wichtig zu erwidhnen, dass es relativ einfach ist, die Gebiihren zu umgehen, da
nicht alle Plattformen diese Funktionalitdt unterstiitzen. (Vgl. Ravenscraft, E. [2021]; Dickens, S. [2021])

73 Vgl. Ravenscraft, E. (2022)

74 Vgl. Christie’s (0.D.); vgl. Reyburn (2021); vgl. Valeonti, F. (2021) S. 5

75 Vgl. Isselmann, J. (2023) S. 26; vgl. Browning, K. (2023); vgl. Lawler, R. (2022); vgl. Shimron, L. (2022)



(ggf. zentralisierten) Ressource in der Metadatei’® des Tokens hinterlegt, da die Speicherkosten
fur 1 Megabyte bereits mehrere tausend Euro betragen.’” Die Anzahl der monatlich verkauften

NFTs ist seit dem Héhepunkt im Jahr 2021 inzwischen deutlich zuriickgegangen.’®

Obwohl NFTs in erster Linie fiir den Erwerb und Besitz digitaler Kunstwerke angewendet
werden, ldsst sich das Prinzip auch auf andere (physische) Objekte Gibertragen. In diesen Fallen
spricht man von Asset (Backed) Tokens. Die Tokenisierung kann aber auch fungible
(austauschbare) Werte (ibertragen werden. Utility Token gewahren dem Inhaber
Nutzungsrechte an einer Dienstleistung oder einem Produkt.”® Security Tokens beschreiben
»[--.] auf der Blockchain abgebildete, rechtlich regulierte Wertpapiere wie Aktien, Anleihen und
Derivate sowie Besitzanspriiche an realen physischen oder digitalen Vermégenswerten“,

Als Gegenleistung erhalten Token-Besitzer Dividendenausschiittungen oder sind zur

Stimmabgabe berechtigt.®!

3.1.4 Mit der Blockchain Organisationen steuern (DAOs)

Eine Dezentrale Autonome Organisation (DAO) ist eine Organisation, die durch Smart Contracts
gesteuert wird. Im Gegensatz zu traditionellen Organisationen haben DAOs keine zentrale
Autoritat oder Hierarchie, sondern werden durch ein dezentrales Netzwerk von Teilnehmern
gesteuert. Die Regeln der DAO werden durch den Smart Contract festgelegt, der von den
Teilnehmern der DAO in Abstimmungen akzeptiert wird.®?

Die Abstimmung erfolgt mit Hilfe von Governance Tokens, welche eine Unterform von Utility
Tokens darstellen. Die Nutzer kénnen in der Regel beliebig viele dieser Token erwerben, um

ihren Stimmenanteil zu erh6hen.®3 DAOs wurden in der Vergangenheit u.a. zur Steuerung eines

76 Die Metadatei ist im JSON-Format aufgebaut. Fiir eine bildliche Darstellung sei auf Guadamuz, A. (2021) S. 1371
verwiesen.

"7 Vgl. Valeonti, F. (2021) S. 5

78 Vgl. NonFungible (2023)

79 Vgl. Kurt, L. (2022) S. 81

8 Kurt, L. (2022) S. 47

81 vgl. Holschbach, E. (2022) S. 34

82 vgl. Geuter, J. (2022); vgl. Sixt, E. (2017) S. 191

8 vgl. Grauer, K. (2022) S. 47 f.
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Risikokapitalgebers (,The DAO“#4), Verwaltung von Stablecoins® (z.B. ,,MakerDAO*) oder zum

Kauf von (digitalen) Gegenstanden (z.B. ,ConstitutionDAO“®®) gegriindet.®’

3.2 Gefahren von Blockchain-Anwendung

Von Blockchain-Anwendungen gehen einige Gefahren aus, die es zu beachten gilt. In den
letzten Jahren wurde mit groRem Aufwand versucht, die Blockchain-Technologie auf viele
Anwendungsbereiche zu lUbertragen. Dementsprechend lassen sich Kritikpunkte aus einem
Themenbereich in der Regel auch auf andere Teilbereiche ibertragen. Allgemeine Kritikpunkte
- wie z.B. die Auswirkungen auf die Umwelt bei bestimmten Konsolidierungsmechanismen?®

sowie eine zunehmende Machtkonzentration® - kénnen nicht nidher betrachtet werden.

3.2.1 Blockchain in der Praxis - Kosten und eingestellte Projekte
Zundachst sind der Aufbau und Betrieb einer Blockchain fiir das eigene Unternehmen mit hohen
Kosten®® verbunden.®® Vorher sollte gepriift werden, ob die Blockchain die Probleme des

Unternehmens l6st, oder ob nicht eine herkdmmliche Datenbank eine angemessenere

8 The DAO war die erste Dezentrale Autonome Organisation. ,,Im Zeitraum vom 30. April bis 28. Mai 2016
verkaufte The DAO rund 1,15 Mrd. ,DAO-Token” im Wert von etwa 12 Mio. Ether bzw. USD 150 Mio. The DAO
wurde als eine neue Art von dezentralisiertem, Anleger-gesteuerten Risikokapitalfond konzipiert. Anleger
investierten Geld und konnten danach mitbestimmen, welche Investitionen der Fond vornehmen sollte. [...] Im
Juni 2016 wurde das System gehackt und 30 % der Gelder gestohlen” (Fill, H.-G. [2020] S. 128).

8  Stablecoins sind Kryptowéhrungen, welche die Preisvolatilitiat im Vergleich zu einer anderen Wahrung — oder
einem Wahrungskorb — minimieren sollen. Am hdufigsten wird als Referenzwahrung der US-Dollar verwendet. Zur
Reduktion der Volatilitat mlssen Stablecoins einen Stabilitdtsmechanismus einbauen. Nur so kdnnen sie eine
Preisstabilitat ahnlich der von Zentralbanken ausgegebenen Wahrungen aufweisen” (Kurt, L. [2022] S. 65).

8 ConstitutionDAO versuchte erfolglos eine seltene Kopie der U.S. Konstitution zu ersteigern. Die Riickerstattung
der Uber 40 Millionen gesammelten US-Dollar an die Teilnehmer sorgte fiir eine groRe Kontroversen, da , bei etwa
der Halfte der Spender der GroRteil ihrer Investition durch Kryptowdhrungsgebiihren zunichte gemacht [wurde]”.
(Koelber, J. [2021]). (Vgl. Roose, K. [0.D.])

87 vgl. Roose, K. (0.D.)

8 Dieses Problem betrifft insbesondere Proof-of-Work-Blockchains. Nach einer Schitzung von Digiconomist
verbrauchte eine Transaktion im BitCoin-Netzwerk im Jahr 2017 259 kWh, was in etwa dem wéchentlichen
Stromverbrauch eines US-Haushalts entspricht. Hinzu kommt ein wachsendes E-Mill-Problem. (Vgl. Digiconomist
[2017]; vgl. Fill, H.-G. [2020] S. 134; vgl. Vries, A. d. [2021])

8 Konsolidationsmechanismen wie Proof-of-Stake férdern die Konzentration der Macht, da die Uberpriifung von
Transaktionen Validatoren mit einem hohen Einsatz in der Blockchain tUberlassen wird. Fur ihren Aufwand erhalten
die Validatoren wiederrum Coins der Blockchain und damit mehr Macht. Auch in Proof-of-Work Kreisen haben
(zentralisierte) Mining Fabriken (dezentralisierte) Heim-Miner vollstandig verdrangt. Im NFT-Bereich lasst sich
zudem feststellen, dass einige wenige Plattform (OpenSea, Rarible, Mintable etc. pp.) den Markt dominieren.

(vgl. Guadamuz, A. [2021] S. 1375, vgl. Rosenberger, P. [2018] S. 92; Oettler, M. [2021])

% Die Kosten fiir den Betrieb einer éffentlichen Blockchain ergeben sich aus den Aufwendungen fiir das Erstellen
neuer Blécke durch Mining (bei Proof-of-Work) bzw. Minting (bei Proof-of-Stake). Im Bei einer privaten Blockchain
ergeben sich die Kosten aus dem Betrieb der Nodes.

91 vgl. Holschbach, E. (2022) S. 25
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Alternative darstellt. Ein Mitarbeiter von Amazon Web Services stellte im Jahr 2016 nach einer
Befragung von mehreren Unternehmen, die sich auf die Blockchain spezialisiert haben,
folgendes fest: ,sie [- die befragten Unternehmen - ] brauchen alle Datenbanken. Sie kdnnten
alle eine Ledger-ahnliche Datenstruktur nutzen, auch kryptographisches Hashing und Signieren.
Aber, dhm, warum brauchen sie eine Blockchain? Daruiber herrscht groRe Unklarheit“®2.

Die Australian Securities Exchange Ltd (ASX) investierte beispielsweise 168 Millionen US-Dollar
in die Entwicklung einer Blockchain-Plattform, nur um das Projekt nach vier Jahren aufgrund
mangelnder Lésungssicherheit einzustellen.®® Vor der Einstellung des Projekts galt es lange Zeit
als Beweis dafir, dass sich die Blockchain Technologie von einer Nischentechnologie zur
Mainstream-Technologie entwickelt hat.%

Entscheidungsbdaume von Yagan et al. (2018) sowie Werner et al. (2020) kénnen bei

Entscheidung tiber den richtigen Einsatz einer Blockchain helfen.®>

Neben eingestellten Projekten, die aus wirtschaftlichen Griinden nicht rentabel sind, existieren
eine grolRe Zahl von Projekten, die von vornherein als Betrug konzipiert wurden. Zu den
haufigsten Betrugsmethoden gehoéren Exit-Scams und Ponzi Schemen. Exit-Scams (auch als Rug-
Pulls bezeichnet) sind ,,scheinbar legitime Kryptowahrunsdienste oder -projekte, die dann aber
verschwinden, ohne die Gelder der Nutzer zuriickzuzahlen“?®. Bekannte Beispiele sind Pure
Bit®” und Squid®®.*® Ponzi Schemen verwenden das Geld neuer Investoren, um den alten
Investoren falsche Renditen auszuzahlen.'® BitConnect betrog seine Investoren auf diese

Weise um mebhr als 2 Milliarden US-Dollar.101

%2 Bray, T. (2022)

% vgl. Krugman, P. (2022); vgl. Gibbs, M. (2017) S. 1 f.; vgl. Park. D. (2022) S. 1

% vgl. Bray, T. (2022)

% Siehe dazu u.a. Yaga, D. (2018) S. 42 und Werner, J. (2020) S. 24

% Cong, W. L (2023)S.2

97 Pure Bit war eine Kryptowahrungsbdrse, die durch ein ICO 30 Millionen US-Dollar sammelte. Zwei Monate
spater verschwand das Unternehmen von der Bildflache. (Vgl. Hou, G. (2022) S. 86)

% Squid ist eine "Play-to-Earn"-Kryptowahrung, mit der Kdufer angeblich an Online-Versionen der Spiele
teilnehmen kénnen, die in dem dystopischen stidkoreanischen Thriller [Squid Game] dargestellt werden” (Cheng,
A. [2021]).

% Vgl. Cheng, A. (2021); vgl. Hou, G. (2022) S. 86

100 yg|. Cong, W. L. (2023)S. 1

101 ygl. Dept. of Justice (2022)
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3.2.2 Unverdnderlichkeit der Blockchain

Nachtrigliche Anderungen an der Blockchain sind oft schwierig.'°2 Zum einen ist damit ein
hoher Rechenaufwand verbunden, da die Hashwerte fiir alle nachfolgenden Blocke neu
berechnet werden miissen. Zum anderen muss die Mehrheit der Validatoren der Anderung
zustimmen, was insbesondere bei 6ffentlichen Blockchains nicht als gegeben angesehen
werden kann. Folglich ist es von zentraler Bedeutung, dass die eingegebenen Daten korrekt

sind.103

Die Unmoglichkeit, illegale Inhalte - darunter fallen beispielsweise urheberrechtlich geschiitztes
Material - von der Blockchain zu l&6schen, wirft weitreichende strafrechtliche Probleme auf.1%*
Dariber hinaus ist die Blockchain-Technologie nicht mit dem Recht auf Vergessenwerden nach
Art. 17 Abs. 1 DSGVO in Bezug auf personenbezogene Daten vereinbar.'% Vor dem
Hintergrund, dass bei 6ffentlichen Blockchains ,[...] durch die Analyse der Transaktionen
Ruckschlisse auf die Personen gezogen werden“!% kénnen, erscheint dieser Aspekt besonders

bedenklich.

3.2.3 Die Gefahren von Smart Contracts

Das Problem der Unveranderbarkeit betrifft auch Smart Contracts. Wie jeder normale
Programmcode kdnnen sie auch Fehler (engl. Bugs) enthalten, die jedoch bei 6ffentlichen
Blockchains fiir jeden einsehbar sind. Im Jahr 2016 konnte ein Angreifer der als dezentrale
autonome Organisation organisierten Investmentfirma , The DAO“ durch einen Fehler in einem
Smart Contract 65 Millionen Euro entwenden. Der Diebstahl konnte nur durch eine Hard Fork®’

der Ethereum Blockchain riickgangig gemacht werden. 108

Neben unbeabsichtigten Programmfehlern, konnen Smart Contracts auch als Malware
missbraucht werden. Airdropping beschreibt ein mégliches Angriffsszenario, bei dem ein Smart

Contract der Wallet des Opfers hinzugefiigt wird. Die Malware kann als Link oder eigestandige

102 \/g|. Fill, H. (2020) S. 135

103 vgl. Jabbar, S. (2021) S. 795; vgl. Holschbach, E. (2022) S. 25

104 \/g|. Hein, C. (2019) 15 f.

105 \/g|. Fill, H.-G. (2020) S. 135

106 Fj||, H.-G. (2020) S. 134

107 Eine Hard Fork ist eine Anderung an einer Blockchain-Implementierung, die nicht riickwértskompatible ist“
(Yaga, D. [2018] S. 29).

108 yg|. Meinel, C. (2020) S. 87
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Software hinterlegt werden. Interagiert das Opfer mit der Malware, indem er z.B. versucht den

Token zu verkaufen, wird die gesamte Wallet geleert.10?

Obwohl sie als ,Smart Contracts” bezeichnet werden, sind sie weder intelligent noch kénnen sie
ohne weiteres als Vertrage im rechtlichen Sinne eingestuft werden.!'° Dies liegt u.a. daran, dass
sie in der Regel nur das Verfligungsgeschaft im Sinne des § 929 BGB oder Teile davon
beinhalten. Das Verpflichtungsgeschaft als vorherige Vereinbarung, wird in der Regel aullerhalb
der Blockchain abgeschlossen und ist somit nicht Teil des Smart Contracts.!'! Die Vorstellung
mancher Blockchain-Anhanger, ,einzig mit Programmcode Rechtswirkung entfalten zu
konnen“!?, wird von Juristen kritisch bewertet, da diese Ideologie mit der Rechtslage kollidiert.
AuBerdem diirfen sie - wie jeder andere Vertrag - nicht gegen geltendes Recht verstoRen. Hinzu

kommen ungeklirte Fragen der Haftung und der Riickabwicklung von Vertragen.!!3

Smart Contracts, die in einer 6ffentlichen Blockchain gespeichert werden, stehen ebenfalls vor
einem nicht unerheblichen Dilemma. Auf der einen Seite sollen sie leistungsfahige und
selbstverwaltende Anwendungen sein, auf der anderen Seite sind die Kosten fiir die
Speicherung des Programmcodes auf der 6ffentlichen Blockchain so hoch, dass sie moglichst
niedrig gehalten werden sollen.''* Die Speicherung von 1 KB auf der Blockchain Ethereum
kostet bereits 0,0128 Ether!!®> oder 20,86 €'1°. Da die Kosten jedoch nicht linear verlaufen,
fallen fiir 1 MB zum aktuellen Zeitpunkt Kosten von (iber 21.300 Euro an.'?’ Zusitzliche Kosten

wie die Grundgebuhr und das Trinkgeld!!8 sind in dieser Rechnung noch nicht enthalten.

109 vgl. Boom, D. V. (2022)

110 yg|. Bundesnetzagentur (2019) S. 23; vgl. Fridgen, G. (2019) S. 33

111 ygl|. Bundesnetzagentur (2019) S. 23; vgl. Fridgen, G. (2019) S. 7, 113

112 Rosenberger, P. (2018) S. 101

113 ygl. Rosenberger, P. (2018) S. 101 f.

114 ygl. Olsen, D. (2022) 1:18:23-1:18:42

115 Fiir 1 KB werden 640.000 Gas bendtigt. 1 Gas kostet zum aktuellen Zeitpunkt 20 Gwei (oder 0, 000 000 02
Ether). (Vgl. YCharts [2023]; vgl. Palau, A. [2018])

116 Zum aktuellen Zeitpunkt entspricht 1 Ether 1630 Euro (vgl. Coinbase [2023])

117 vgl. Palau, A. (2018)

118 Unter normalen Bedingungen bietet ein kleines Trinkgeld den Minern einen minimalen Anreiz, eine
Transaktion durchzufiihren. Fiir Transaktionen, die vor anderen Transaktionen im selben Block bevorzugt
ausgefihrt werden missen, ist ein hoheres Trinkgeld notwendig, um konkurrierende Transaktionen zu Gberbieten.
“(Smith, C. [0.D.]).
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Die Kosten sind zudem von den stark schwankenden Preisen (bei Ethereum sind dies der Gas*°-

und der Ether-Preis) der jeweiligen Blockchain abhangig.

Fur den Zugriff auf Daten auRerhalb der Blockchain sind sogenannte Oracles erforderlich.'?°

Im Kontext des Supply Chain Managements kann dies z.B. ein Sensor sein, der die Temperatur
misst. Hier besteht die Gefahr, dass (bewusst) fehlerhafte Daten auf der Blockchain gespeichert
werden: ,Herumpfuschen an Lieferketten ist nicht das Problem, die Eintrage werden im
Allgemeinen nicht manipuliert. Das Problem ist eher, dass in den Dateneintragen gelogen wird:

Das geht aber auch mit Blockchain“2%,

3.2.4 Sicherheitsrisiken der Blockchain

Besitz und Eigentum werden in der Blockchain ausschlieBlich (iber den Besitz des privaten
Schliissels (Private Key) einer Wallet geregelt. Wird dieser private Schlissel z.B. durch
Phishing!?? gestohlen, gibt es fiir das Opfer keine Méglichkeit, den Inhalt der Wallet
wiederzuerlangen. Der Dieb ist nach dem Blockchain-Grundsatz ,,Code is Law” der neue Besitzer
und - anders als in der realen Welt'?3 - auch Eigentiimer tiber den Inhalt der Wallet.1?*

Die Anonymitat der Blockchain und das fehlende technische Verstandnis erschweren die Arbeit

der Strafverfolgungsbehorden bei der Aufklarung solcher Straftaten erheblich.

Verfligt ein Angreifer mehr als 50 Prozent der Rechenleistung bei Proof-of-Work Verfahren oder
Uber die Halfte des Gesamtvermdgens bei Proof-of-Stake Verfahren, kann er folgende

Manipulationen an der Blockchain vornehmen:

e Transaktionen in alten Blocken unter hohem Aufwand verdndern,

e seine eigene Liste an neuen Blécken durchsetzen,

119 Gas bezieht sich auf die Einheit, die den Rechenaufwand misst, der fiir die Ausfiihrung bestimmter

Operationen im Ethereum-Netzwerk erforderlich ist“ (Smith, C. [0.D.]). 1 Gas kostet zum aktuellen Zeitpunkt 20
Gwei (oder 0, 000 000 02 Ether) (vgl. YCharts [2023])

120 ygl. Fill, H.-G. (2020) S. 123

121 seemann, M. zitiert nach Khubbeeva, P. (2023)

122 phishing beschreibt eine Angriffsmethode, bei der das Opfer seine Daten in einen scheinbar legitimen Service
(z.B. Website) eingibt. Das Design und Auftreten sind in der Regel deckungsgleich zum legitimen Service. (Vgl.
Pohlmann, N. [2022] S. 197)

123 Wenn jemand Ihr Fahrrad stiehlt, gehdrt es nach allgemeiner Auffassung immer noch Ihnen. Bei einem NFT ist
der "Eigentiimer" derjenige, der den Token in seiner Wallet hat“ (Ravenscraft, E. [2022]).

124 Ravenscraft, E. (2022)
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e nurdie eigenen Transaktionen aufnehmen oder die Transaktionen bestimmter Nutzer
verweigern und

e doppelte Ausgaben'? durchfiihren.!2¢

Diese Gefahr besteht vor allem bei kleinen 6ffentlichen Blockchains, da der

Manipulationsaufwand mit steigender Teilnehmerzahl deutlich zunimmt.?”

3.2.5 Die Gefahren von Non Fungible Tokens

Was erhalt der Kaufer beim Kauf eines NFTs? Die Beantwortung dieser Frage gestaltet sich in
der Praxis haufig als schwierig. Allgemein lasst sich ein wachsendes Missverstandnis Gber die
Eigentumsverhaltnisse von NFTs beobachten. Wie bereits erlautert, ist die Speicherung
grofRerer Dateien auf der Blockchain, nur unter hohen Kosten moglich. Die meisten NFTs
enthalten daher nur einen Link als Objekt in der Metadatei zur digitalen Ressource (z.B. Bild
oder Video). Dass die Ressource mit Ausnahme des Links nicht Teil des NFTs ist, sei an dieser
Stelle besonders hervorzuheben. Der Erwerb eines NFTs umfasst lediglich die Metadatei, die
neben dem Link und Tokenld weitere Informationen wie Originalautor, Titel und Beschreibung
enthalten kann. Der Ersteller des NFTs kann weitere Nutzungs- oder Lizenzrechte mit dem NFT
kapseln. Die Ressource selbst befindet sich in den meisten Fallen auf einer zentral
strukturierten Plattform. Wird sie geldscht oder verschoben, ist das NFT praktisch

unbrauchbar.128

Dem Ersteller eines NFTs steht es frei, willklrliche Eigentumsanspriiche aufzustellen, die dann
in die Blockchain geschrieben werden. Niemand kann garantieren, dass der Ersteller des NFTs
tatsachlich zur Herstellung des NFTs berechtigt ist. Dieses Phanomen betrifft insbesondere
Kinstler. Die Plattform OpenSea schatzt, dass etwa 80 Prozent aller NFTs, die mit Hilfe der von
der Plattform bereitgestellten Tools erstellt wurden, Plagiate, gefalschte Sammlungen oder

Spam sind.'?°

125 Doppelte Ausgaben (engl. double spending) beschreibt die mehrfache Nutzung der gleichen Einheit.
Vergleichbar ist dieser Angriff mit dem Kopieren von Geldscheinen. (Vgl. Meinel, C. [2020] S. 3, 6, 59)
126 ygl. Meinel, C. (2020) S. 59 f.; vgl. Sixt, E. (2017) S. 10

127 ygl. Hwang, I. (2022)

128 yg|. Guadamuz, A. (2021) S. 1371 - 1373

129 yg|. OpenSea (2022)
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Marktmanipulation durch Wash Trading, bei dem eine Person ihren Gegenstand an einen
anderen eigenen Account verkauft, um den Eindruck einer hohen Nachfrage zu erwecken, ist
ein weit verbreitetes Phanomen in der NFT-Welt.'3° Die Analysefirma CryptoSlam fand heraus,
dass 84 Prozent aller Transaktionen auf dem Marktplatz LooksRare im Wert von 9.5 Milliarden

USD solche Wash-Trades waren.3!

3.2.6 Die Gefahren von Dezentralen Autonomen Organisationen

DAOs sind in ihrem Handeln wenig flexibel. Smart Contracts, welche eine DAO steuern, sind
nicht in der Lage, komplexe Umstande und Umwelteinfliisse, mit denen jede Organisation
konfrontiert wird, angemessen abzubilden. Anderungen an einem Smart Contract erfordern
immer die Mehrheit der Governance Tokens in einer Abstimmung. Zudem scheint die
»Rechtslage in Bezug auf Kryptoobjekte [...] allgemein nicht eindeutig zu sein bzw. es gibt einige
Grenzfélle und Grauzonen“32, So verstoR bereits die erste DAO (The DAO), nach einer
Untersuchung der amerikanischen Bérsenaufsichtsbehorde (US Securities and Exchange
Commission) im Jahr 2017 gegen das US-amerikanische Wertpapiergesetz, da es sich bei dem
Verkauf der The DAO Tokens um Wertpapiere handelte.'3? Diese Aspekte tragen wahrscheinlich
dazu bei, dass in der Praxis kaum erfolgreiche DAO-Projekte existieren. Die meisten DAOs

beschranken sich darauf, infrastrukturahnliche Kryptowahrungsprojekte zu verwalten.'3

Obwohl DAOs oft behaupten, demokratisch zu sein, ist die Macht in einer DAO haufig stark
zentralisiert. Der freie Handel des Governance Tokens und die Hoffnung auf eine zukiinftige
Wertsteigerung sorgt dafiir, dass der Kaufer dazu bereit ist, mehr fiir den Token zu bezahlen,
wovon wiederum der Herausgeber des Tokens profitiert. AuBerdem gestaltet sich eine faire
Verteilung der Governance Tokens aufgrund der Pseudoanonymitat der Mitglieder als nahezu
unmoglich. In der Praxis fiihrt diese ungleiche Verteilung von Governance Tokens zu einer
starken Machtkonzentration bei einigen wenigen Teilnehmern, die fast die alleinige Kontrolle

Uber die DAO austiben. Analysen von Chainalysis zeigen, ,dass in mehreren groRen DAOs

130 yg|. Ravenscraft, E. (2022)

131 ygl. Ravenscraft, E. (2022); vgl. Hayward, A: (2022); vgl. CryptoSlam! (2022)
132 Ej|| H.-G. (2020) S. 128

133 /g|Fill, H.-G. (2020) 5. 128

134 g|_Fill, H.-G. (2020) S. 124/135; vgl. Rose, K. (0.D.)
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weniger als 1% aller Eigentiimer 90 % der Stimmrechte besitzen“*3>, In einigen Fillen halten 0,1

Prozent aller Besitzer 90 Prozent der Stimmrechte.!3°

4. Schlussbetrachtung

In den letzten Jahren hat kaum eine Technologie eine so kontroverse Diskussion hervorgerufen
wie die Blockchain-Technologie.

Einerseits ermdglicht sie eine dezentrale, unveranderbare und transparente
Speicherungsmethode, die im Supply Chain Management, Identitdtsmanagement,
Rechteverwaltung und Steuerung von Organisationen zum Einsatz kommt. Andererseits zeigt
die Praxis, dass mit der Technologie hohe Kosten verbunden sind und viele Projekte scheitern.
Zentrale Eigenschaften — wie die Unverdnderlichkeit — sorgen fiir rechtliche Probleme und
grenzen eine sinnvolle Nutzung deutlich ein. AuRerdem |0st sie wesentliche Probleme, wie das
Eintragen bewusst falscher Dateneintrage, nicht. Betrliger nutzen zahlreiche Aspekte der
Blockchain-Technologie aus, um sich an ihr zu bereichern. Der NFT-Bereich ist wahrenddessen
durch Plagiate und Wash-Trading gekennzeichnet. Erfolgreiche DAOs sucht man in der Praxis
vergeblich. Zu groR scheinen die praktischen und rechtlichen Probleme zu sein.

Der Grund fir das Scheitern vieler Blockchain Projekte scheint in den Eigenschaften der
Blockchain zu liegen. Offentliche Blockchains skalieren mit einer wachsenden Datenmenge
nicht und die Teilnehmer sind nur Pseudoanonym. Teile dieser Probleme lassen sich mit einer
privaten Blockchain |6sen, jedoch ware diese dann nicht mehr dezentral und transparent.

Ob die Blockchain als Datenbanktechnologie fiir ein Unternehmen geeignet ist, muss immer
individuell beurteilt werden. Die Praxis zeigt, dass in den meisten Fallen solche Vorhaben

jedoch wenig zielfihrend sind.

Einige Autoren gehen davon aus, dass sich der Einflussbereich der Blockchain in Zukunft weiter

ausweiten wird. Die Vorhersagungen reichen von der Speicherung von Patientendaten tber

135 Grauer, K. (2022) S. 47 f.
136 vgl. Grauer, K. (2022) S. 48

18



Wahlen mit Hilfe der Blockchain bis hin zur Entwicklung zum Web 3.01%7.138 Vor dem
Hintergrund der dargestellten Gefahren sind solche Vorhaben jedoch kritisch zu betrachten.
Unterdessen arbeitet die Europdische Kommission an verschiedenen regulatorischen
MalRnahmen zur Bekampfung von Geldwasche und Terrorismusfinanzierung mittels Blockchain-
Technologien sowie an der Schaffung von Rahmenbedingungen fiir die Geschaftstatigkeit mit

Kryptowerten und die behdrdliche Zustidndigkeit.*®

Aufgrund der begrenzten Seitenzahl konnte die Funktionsweise der Blockchain in dieser
Ausarbeitung nur kurz erlautert werden. Auch die verschiedenen Konsensmechanismen
wurden lediglich oberflachlich betrachtet. Fiir die Recherche musste auf eine grolRe Anzahl an
grauer Literatur zurlickgegriffen werden. Dabei fallt auf, dass die Blockchain-Technologie ein
vergleichsweises neues Forschungsfeld darstellt, in dem kritische Stimmen noch selten sind.
Im Hauptteil der Arbeit konnte nur ein Teil von Anwendungsfeldern und Gefahren vorgestellt
werden. Wie zu Anfang des Hauptteils beschrieben, wurden allgemeine Kritikpunkte wie
Umwelteinwirkung und zunehmende Zentralisation nur fllichtig betrachtet. Zudem scheinen
einige der vorgestellten Projekte (z.B. VerifyCar von BMW) eingestellt worden zu sein.

Zum Thema Gefahren durch DAOs wurde eine Studie von Chainalysis zitiert, die sich mit der
Machtverteilung in mehreren grolRen DAOs auseinandergesetzt hat. Leider werden die
verschiedenen DAOs nicht beim Namen benannt und die Ergebnisse lassen sich extern nicht

verifizieren.

137 Web 1.0 beschreibt statische Webseiten. Im Fokus des Web 2.0 lag ein ,,mehr dynamsiches, editierbares,
nutzer-getriebenes Internet” (Nield, D. [2021]). Das Web 2.0 wird von einer kleinen Anzahl groRRer Firmen (Meta,
Amazon, Google, Microsoft, etc. pp.) dominiert. Das Web 3.0 soll sich hingegen durch Dezentralitat und
Demokratie auszeichnen und auf der Blockchain-Technologie basieren. (Vgl. Nield, D. [2021]). Allerdings ist es
fraglich, ob eine Technologie, die nicht einmal in der Lage ist, einfache Bilder zu speichern, ein Ersatz fiir das Web
2.0 darstellen kann.

138 vgl. Park, S. (2021) S. 2 ff.; vgl. Semenzin, S. (2022) S. 386 ff.; vgl. Welpe, I. M. (2022) S. 18; vgl. Gartner, P.
(2022) s. 18

139 ygl. Khubbeeva, P. (2023); vgl. Council of the EU (2022)
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